Anlage B

zur Dienstleistungsvereinbarung

Diese Vereinbarung regelt die MaBnahmen zum Schutz von personenbezogenen Daten
gem. Art. 4 Nr.1EU-DSGVO, Gesundheitsdaten gem. Art. 4 Nr. 15 EU-DSGVO und Sozi-
aldaten im Sinne des § 67 Abs. 2 SGB X bei der Datenverarbeitung im Auftrag unter Be-
ricksichtigung der Art. 28, 29 EU-DSGVO und der § 80 SGB X sowie § 29 KDG,

§ 29 KDR-OG und §30 DSG-EKD.

1. Gegenstand und Dauer des Auftrags
1.1. Gegenstand

» Der Gegenstand des Auftrags ergibt sich aus dem Abrechnungs-
vertrag nebst seiner einbezogenen Anlagen, auf die vorliegend
verwiesen wird (im Folgenden Leistungsvereinbarung).

1.2. Dauer

» Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung und ist an diese gekoppelt.

2. Konkretisierung des Auftragsinhalts
2.1. Art und Zweck der vorgesehenen Verarbeitung von Daten

» Der Auftragnehmer nimmt Rezepte, Verordnungen, Leistungs-
nachweise oder andere abrechnungsbegriindende Unterlagen
(Daten in Schriftform und/oder elektronischer Form) entgegen.
Der Auftragnehmer erhalt die abrechnungsbegriindenden Un-
terlagen zum Zwecke der Abrechnung der erbrachten Leistun-
gen mit den Kostentragern bzw. mit dem Betroffenen.

Der Auftragnehmer erfasst die abrechnungsbegriindenden Unter-
lagen seiner Auftraggeber und rechnet diese mit den gesetzlichen
Krankenkassen bzw. mit tUbrigen zur Zahlung verpflichteten (Be-
troffene) ab.

» Die Finanzdienstleistung des Auftragnehmers beinhaltet die
Auszahlung samtlicher Krankenkassenrechnungen/Betroffe-
nenabrechnungen einer Periode in einer Summe auf der Basis
von Summenabrechnungen zu einem Zeitpunkt, den der Auf-
traggeber mit dem Auftragnehmer fix vereinbaren kann. Fir
seine Tatigkeit behalt der Auftragnehmer einen Teil der Abrech-
nungssumme als Honorar ein.

» Der Auftragnehmer sendet die abrechnungsbegriindenden Un-
terlagen zusammen mit einer Rechnung an die entsprechenden
Kostentrager oder Betroffenen und erhalt von diesen die jeweilige
Abrechnungssumme auf seinem Konto ausbezahlt. Der Auftrag-
geber bekommt die Abrechnungsunterlagen zusammen mit Sta-
tistiken in Papierform oder in elektronischer Form ibermittelt.

» BeiWahlderLeistungen aus dem Bereich Services der DZH liber-
nimmt der Auftragnehmer die Verwaltungstatigkeiten, die in Vor-
bereitung der Abrechnung vorzunehmen sind, wie die Erfassung
der Stammdaten der Beteiligten, die Priifung der Verordnungen
wie auch die Einholung von Kostenvoranschlagen. Ebenso wird
im Nachgang der Abrechnung die Korrekturbearbeitung vom
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Auftragnehmer tibernommen.

« Der Auftragsinhalt ist nicht abschlieBend. Je nach Wahl von
Zusatzdienstleistungen durch den Auftraggeber bei dem Auf-
tragnehmer, kann der Auftragsinhalt Gber die unter Ziffer 2.
geregelten Inhalte hinausgehen. In diesem Fall ergibt sich die
Konkretisierung aus der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung fin-
det ausschlieBlich in einem Mitgliedsstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum statt.

2.2. Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Datenarten/-kategorien:

Versicherten/Betroffenen-Daten:

« Adressdaten
» Kontaktdaten, bei Anfragen von Versicherten
« Geburtsdatum

Geschlecht

« Gesundheitsdaten

Sozialdaten

Versichertendaten

- Zustandige Arzte
« ggf. Adress- und Kontaktdaten von Betreuern und Erziehungs-
berechtigten

Kundendaten:

» Rechnungsdaten
« Adressdaten
e Zahlungsdaten

» Kundenhistorie

Vertragsstammdaten

Kontakt-/Kommunikationsdaten

« Auskunftsangaben von Auftraggebern (von Dritten, z. B. Aus-
kunfteien oder aus 6ffentlichen Verzeichnissen
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2.3. Kategorien betroffener Personen:

Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen:

» Auftraggeber
« Mitarbeiter des Auftraggebers

» Versicherte/Betroffene (gesetzlich bzw. privat Versicherte —
betroffene Personen im Sinne des Art. 1. EU-DSGVO)

» Betreuer bzw. Erziehungsberechtigte

3. Technisch-organisatorische MaBnahmen

3.1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen

und organisatorischen MaBBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Priifung zu ibergeben.
Bei Akzeptanz durch den Auftraggeber werden die dokumentier-
ten MaBBnahmen Grundlage des Auftrags. Soweit die Priifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

3.2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit.
¢, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.

2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden MaBnahmen um MaBnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos flr die Rechte und
Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu bertcksichtigen.

3.3. Die technischen und organisatorischen MaBnahmen unter-
liegen dem technischen Fortschritt und der Weiterentwicklung.
Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesent-
liche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschriankung und Léschung von Daten

4.1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet
werden, nicht eigenméchtig sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich
diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

4.2. Soweit vom Leistungsumfang umfasst, sind Léschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und
Auskunft nach dokumentierter Weisung des Auftraggebers un-
mittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragneh-
mers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelun-
gen dieses Auftrags gesetzliche Pflichten gemaB Art. 28 bis 33
DSGVO; insofern gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

« Schriftliche Bestellung, soweit nach DSGVO bzw. BDSG-Neu
erforderlich, eines Datenschutzbeauftragten, der seine Tatig-
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keit gemaB Art. 38 und 39 DSGVO austibt.

« Dessen Kontaktdaten werden ggf. dem Auftraggeber zum
Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel
des Datenschutzbeauftragten wird ggf. dem Auftraggeber un-
verziglich mitgeteilt.

» Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der Home-
page des Auftragnehmers leicht zuganglich hinterlegt.

» Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2lit. b,
29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durch-
fihrung der Arbeiten nur Beschéftigte ein, die auf die Vertrau-
lichkeit und fir die Falle der Einbeziehung des § 203 StGB in
das Vertragsverhaltnis auf die Schweigepflicht nach § 203 StGB
verpflichtet und zuvor mit den flr sie relevanten Bestimmun-
gen zum Datenschutz vertraut gemacht wurden. Der Auftrag-
nehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten einschlieBlich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

« Die Umsetzung und Einhaltung aller flr diesen Auftrag erfor-
derlichen technischen und organisatorischen MaBnahmen ge-
mafB Art. 28 Abs. 3S. 2 lit. ¢, 32 DS-GVO.

« Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage
mit der Aufsichtsbehorde bei der Erflillung ihrer Aufgaben zu-
sammen.

» Die unverzigliche Information des Auftraggebers lber Kont-
rollhandlungen und MaBnahmen der Aufsichtsbehorde, soweit
sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personen-
bezogener Daten bei der Auftragsverarbeitung beim Auftrag-
nehmer ermittelt.

» Soweit der Auftraggeber seinerseits einer Kontrolle der Auf-
sichtsbehorde, einem Ordnungswidrigkeits- oder Strafver-
fahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kraften zu unter-
stlitzen.

» Der Auftragnehmer kontrolliert regelméaBig die internen Prozesse
sowie die technischen und organisatorischen MaBnahmen, um
zu gewahrleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betrof-
fenen Person gewahrleistet wird.

» Nachweisbarkeit der getroffenen technischen und organisato-
rischen MaBnahmen gegenilber dem Auftraggeber im Rahmen
seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

« die Verpflichtung, dem Auftraggeber im Rahmen seiner Informa-
tionspflicht gegentiber dem Betroffenen zu unterstitzen und ihm
in diesem Zusammenhang samtliche relevante Informationen
unverziglich zur Verfligung zu stellen.

« die Unterstlitzung des Auftraggebers fliir dessen Datenschutz-
Folgenabschéatzung.

6. Unterauftragsverhiltnisse

6.1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind
solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren
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Nebenleistungen, die der Auftragnehmer z.B. als Telekommuni-
kationsleistungen, Post-/Transportdienstleistungen, Wartung
und Benutzerservice oder die Entsorgung von Datentragern sowie
sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Ver-
flgbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragneh-
mer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskon-
forme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

6.1.1. Der Auftraggeber stimmt der Beauftragung der nachfolgen-
den Unterauftragnehmer, unter der Bedingung einer vertraglichen
Vereinbarung nach MaBgabe des Art. 28 DSGVO zu:

» Firmen der ,opta data Unternehmensgruppe“ (https://www.
optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

BIT Brand GmbH (Druck Service), PascalstraBe 13, 47506 Neu-
kirchen-Vluyn

« Intrum Hanseatische Inkasso-Treuhand GmbH, Eiffestral3e 76,
20537 Hamburg (Druck Service)

MicroData GmbH, Grevenweg 72, 20537 Hamburg (Scan-Service)

curenect GmbH, Berthold-Beitz-Boulevard 514, 45141 Essen
(Telematikinfrastruktur) ...

Saldaris GmbH (Inkasso), LeimkugelstraBe 13, 45141 Essen

« zur Erbringung der Leistungen aus dem Bereich Services der
DZH: opta data dialog GmbH, Assmannweg 3, 45141 Essen

Microsoft (E-Mail Kommunikation iber Exchange Online und
interne Datenablage/-speicherung Uber SharePoint) Server-
standort Deutschland

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des
bestehenden Unterauftragnehmers sind zulassig, soweit:

« der Auftragnehmer eine solche Auslagerung auf Unterauf-
tragnehmer dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und

« der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Da-
ten gegenliber dem Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt und

« eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs.
2-4 DSGVO zugrunde gelegt wird

6.2. Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erstmaliges
Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gestattet.

6.3. Erbringt der Unterauftragnehmer die vereinbarte Leistung
auBerhalb der EU/des EWR stellt der Auftragnehmer die daten-
schutzrechtliche Zulassigkeit durch entsprechende MaBnahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1Satz 2
eingesetzt werden sollen.

6.4. Eine weitere Auslagerung durch den Unterauftragnehmer
bedarf der ausdriicklichen schriftlichen Zustimmung des Auftrag-
gebers sowie des Hauptauftragnehmers. Samtliche vertraglichen
Regelungen in der Vertragskette sind auch dem weiteren Unterauf-
tragnehmer aufzuerlegen.

6.4.1. Dem Einsatz von Mitarbeitern des Auftragnehmers in Heim-
arbeit oder im mobilen Arbeiten stimmt der Auftraggeber zu.
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7. Kontrollrechte und Pflichten des Auftraggebers

7.1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auf-
tragnehmer Uberpriifungen durchzufiihren oder durch im Einzelfall
zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig an-
zumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschaftsbetrieb zu Giberzeugen.

7.2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber
von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28
DSGVO liberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte
zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MaBnahmen nachzuweisen.

7.3. Der Nachweis solcher MaBnahmen, die nicht nur den konkre-
ten Auftrag betreffen, kann erfolgen durch:

» die Einhaltung genehmigter Verhaltensregeln gemaf
Art. 40 DSGVO;

« die Zertifizierung nach einem genehmigten Zertifizierungsver-
fahren gemaB Art. 42 DSGVO;

aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger
Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren);

» eine geeignete Zertifizierung durch IT-Sicherheits- oder Daten-
schutzaudit (z.B. nach BSI-Grundschutz oder DIN-ISO 27001).

7.4. Fur die Ermoglichung von Kontrollen durch den Auftragge-
ber kann der Auftragnehmer einen Verglitungsanspruch geltend
machen. Dieser darf die tatsachlich entstandenen Kosten nicht
Uberschreiten.

7.5. Der Auftraggeber hat seinen Pflichten gegentiber dem Be-
troffenen geman Art. 13 EU-DSGVO nachzukommen und dem
Betroffenen mitzuteilen, dass der Auftragnehmer und der ein-
bezogene Unterauftragnehmer die Verarbeitung seiner personen-
bezogenen Daten involviert sind. Insofern verpflichtet sich der
Auftraggeber zur Einhaltung und Umsetzung seiner Pflichten nach
der EU-DSGVO. Ferner ist der Auftraggeber verpflichtet, bei nicht
gesetzlich Versicherten eine Einwilligungserklarung und ggfs.
Schweigepflichtentbindungserklarung, gemal § 203 StGB, Art.

9 Abs. 2it. a. und Art. 7 EU-DSGVO des Betroffenen einzuholen.
Diese hat er dem Auftragnehmer auf Anfrage (Stichprobenpri-
fung) zur Verfligung zu stellen.

8. Mitteilung bei VerstoBen des Auftragnehmers

8.1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Ein-
haltung der in den Art. 32 bis 36 der DSGVO genannten Pflichten
zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehéren u.a.:

» die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische Ma3nahmen, die die Umstande
und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer méglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige Fest-
stellung von relevanten Verletzungsereignissen ermaoglichen

die Verpflichtung, Verletzungen personenbezogener Daten un-
verzliglich an den Auftraggeber zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Infor-
mationspflicht gegeniiber dem Betroffenen zu unterstiitzen
und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen unverziglich zur Verfligung zu stellen
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« die Unterstlitzung des Auftraggebers fir dessen Datenschutz-
Folgenabschatzung

« die Unterstiitzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Aufsichtsbehorde

8.1.1. Flr Unterstiitzungsleistungen, die nicht in der Leistungs-
beschreibung enthalten oder nicht auf ein Fehlverhalten des Auf-
tragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine
Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

9.1. Miindliche Weisungen bestatigt der Auftraggeber unverziig-
lich in Schriftform.

9.2. Der Auftragnehmer hat den Auftraggeber unverziiglich zu in-
formieren, wenn er der Meinung ist, eine Weisung verstoBe gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen,
bis sie durch den Auftraggeber bestatigt oder gedndert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

10.1. Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind.

10.2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder
friher nach Aufforderung durch den Auftraggeber — spatestens
mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestéande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Aus-
schussmaterial. Das Protokoll der Léschung ist auf Anforderung
vorzulegen. Ausgenommen von dieser Regel sind Daten, die der
Auftragnehmer zur Wahrung der gesetzlichen Aufbewahrungsfris-
ten nicht I6schen darf.

10.3. Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaBen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

11. Schlussbestimmungen

Anderungen, Ergidnzungen und die Aufhebung dieser Vereinbarung
bediirfen der Schriftform. Gleiches gilt fiir eine Anderung oder Auf-
hebung des Schriftformerfordernisses.

Anlage - Technisch-organisatorische MaBnahmen

Eine Dokumentation der technischen und organisatorischen Maf3-
nahmen nach Art. 32 Abs. 1 DSGVO ist Bestandteil dieses Auftrags
und liegt dieser Vereinbarung als Anlage anbei. Diese zum Daten-
schutz getroffenen MaBnahmen unterliegen dem technischen Fort-
schritt und werden somit fortlaufend aktualisiert.

Anhang 1: Technische und organisatorische MaBnahmen

(Ende der Vereinbarung zur Auftragsverarbeitung)

(Das Dokument wurde in Textform zur Verfligung gestellt und ist ohne Unterschrift
glltig)
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